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Zweck dieses Dokuments

1 ZWECK DIESES DOKUMENTS

Fr die Freischaltung der Anwendung HIPPO fiir die Arzte/Arztinnen und deren

Ordinationsmitarbeiter*innen, missen sich ALLE Personen einer Arztpraxis, welche Zugriff auf die
Anwendung HIPPO bendtigen am Portal des Landes Steiermark registrieren, damit ihnen der Zugriff
freigeschalten werden kann. Hierfiir sind folgende Schritte auszufiihren:
1. Selbstregistrierung JEDER Person, welche fiir eine Arztpraxis Zugriff auf die Anwendung HIPPO
benotigt — siehe Selbstregistrierung
2. Anruf beim Land Steiermark zur Bestatigung der selbstregistrierten Benutzer durch eine Person
der Arztpraxis. Die Kontaktdaten und —zeiten entnehmen Sie bitte dem Schreiben an Sie. Bei
diesem Anruf bendtigen wir folgende Informationen von [hnen:
1. Osterreichische Arztekammernummer

2. Namen der Personen, welche sich selbst registriert haben

Erst durch diesen Anruf wird der Zugriff auf das Portal des Landes Steiermark freigeschalten —
dies ist aus Datenschutzgriinden zwingend erforderlich, da andernfalls unberechtigte Personen
Zugriff auf die Anwendung HIPPO erhalten kénnten.

3. Nach Freischaltung erhalt jede Person eine Mail mit ihren persdnlichen Zugangsdaten, mit
welchen sie sich umgehend anmelden sollte, da das initiale Kennwort bereits nach 3 Tagen
unguiltig wird und bei Erstanmeldung geandert werden muss — das selbst gewahlte Kennwort ist

dann langer glltig. Siehe Erstanmeldung
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Selbstregistrierung

2 SELBSTREGISTRIERUNG

3. Aufruf des STERZ-Portals: https://sterz.stmk.gv.at
4. Fir die Selbstregistrierung wahlen Sie bitte die Schaltflache E-Formular: STERZ-

Selbstregistrierung aus.

I E-Formular STERZ-Selbstregistrierung I

ANMELDUNG

Benutzername Benutzername l

Passwort [ ......... ]

ALTERNATIVE ANMELDEMETHODEN

®

Handy Karte (lokal)
> Neuladen der Seite bei Problemen mit Handy oder Karte

Um sich mit Karte anzumelden, bendtigen Sie eine lokale Blirgerkartenumgebung.
Um diese herunterzuladen, klicken Sie bitte hier.

5. Im nachsten Schritt missen Sie die Domain des Portalteilnehmers eingeben.

Domain
Die fiir Sie korrekte Domain enthalt ihre Osterreichische Arztekammernummer und setzt sich

wie folgt zusammen:

drztekammernummer.oeak.gda.stmk.gv.at = dh im Falle der Arztekammernummer 11111-

11 mussen Sie hier bitte 11111-11.0eak.gda.stmk.gv.at angeben!
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Selbstregistrierung

E-Government % l D as La n d

STERZ - externe Benutzermeldung

EINSTIEG

e e O © 0

Bitte beachten Sie

Hinweise zum Verfahren / Formular * Feld muss ausgefiillt sein u Hinweise zum Verfahren / Formular u Fehlerhinweis » Mobil

Domain des Portalteilnehmers

Domain * [}S-GSD:-fGC'.Deai{.gda.st:‘i}c.qv.at ]

[ Zwischenspeichem] [ Daten laden ] [ Weiter ] [ Abbrachen ]

STERZ - externe Benutzermeldung - 29.06.2009
Bedienungshinweise

Im nachsten Schritt wird lhnen die Arztpraxis angezeigt, welche zu der angegebenen Domain
hinterlegt ist. Ist dies die korrekte, bestatigen Sie dies bitte mit Weiter, andernfalls gehen sie ,Zuriick®
und kontrollieren die angegebene Arztekammernummer.

STERZ? - externe Benutzermeldung e SaNen T % |D35 Land

Steiermark

EINSTIEG ORGANISATION

e 2 3 L L5 0

Bitte beachten Sie

Hinweise zum Verfahren / Formular * Feld muss ausgefiillt sein u Hinweise zum Verfahren / Formular HFeh[erhinweis

» Mobil

Organisation des Portalteilnehmers

Organisation *

[Zwischenspeichem} [ Zurick ] [ Weiter ] [ Abbrechen ]

STERZ - externe Benutzermeldung - 29.06.2009
Bediznungshinweiss

Sollten Ihnen mehrere Arztpraxen angezeigt werden, wahlen Sie bitte die Arztpraxis aus, fir welche

Sie sich registrieren méchten.

STERZ - externe Benutzermeldung

E-Government % Das Land
Steiermark

EINSTIEG ORGANISATION BENUTZER/IN

Hinweise zum Verfahren / Formular * Feld muss ausgefiillt sein ﬂ Hinweise zum Verfahren / Formular nFehlerhinweis » Mobil

Organisation des Portalteilnehmers

Organisation Test Organisation 1

Organisation des Landes Steiermark
Land Steiermark Verein
Test Organisation 2 | | Weiter | | Abbrechen |

STERZ - externe Benutzermeldung - 29.06.2009
Bedienungshinweise

6. Auf der ndchsten Seite geben Sie bitte Ihre Personendaten an. Bitte bestatigen Sie Ihre
Eingaben mit Weiter.
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Selbstregistrierung

Dienstadresse und -kontakt
Beim Block Dienstadresse und -kontakt ist bereits die Adresse der, anhand der angegebenen

Domain, ausgewahlten Arztpraxis hinterlegt — hier sind nur ggf. fehlende Daten zu ergédnzen.

Mobil

Beim Block Dienstadresse und -kontakt ist zwingend eine Mobiltelefonnummer zu
hinterlegen, da Sie diese flr den Zugriff auf die Anwendung HIPPO zum Erhalt eines Handy-
TANs/SMS-TANs benotigen. Um zu verhindern, dass durch Verlust/Erraten von einer
Username/Passwort Kombination der Zugriff auf die Daten in HIPPO durch nicht befugte
Dritte erfolgt, wird der Zugriff zusatzlich zu Username/Passwort noch mit einem SMS-TAN
abgesichert. Wie die Eingabe davon erfolgt, erhalten Sie als gesonderte Anleitung zusammen

mit der Information zu HIPPO.

STERZ - externe Benutzermeldung - Coverion % Das Land
Steiermark

EINSTIEG ORGANISATION BENUTZER/IN
Bitte beachten Sie Hinweise zum Verfahren / Formular * Feld muss ausgefiillt sein ﬂ Hinweise zum Verfahren / Formular n Fehlerhinweis » Mobil

Portalsbenutzer/in

Familienname = Akadem. Grad
Vorname * Geschlecht * Bitte auswihlen ...[v|

Geburtsdatum (TT.MM.1J1]) *

Dienstadresse und -kontakt

Land = Osterreich 3] E
PLZ Ort = 8010 Graz ﬂ
Strasse Hausnummer = Burggasse 2 i

Vorwahl, Hauptnummer und Nebenstelle mit "/" trennen

Festnetz Mobil

E-Mail =

| Zwischenspeichern ‘ | Zurick Weiter || Abbrechen ‘

STERZ - externe Benutzermeldung - 29.06.2009
Bedienungshinweise

Ihre Daten werden im Hintergrund mit dem Zentralen Melderegister (ZMR) tberprift. Wenn lhre
Angaben zu keinem eindeutigen Ergebnis flhren, erscheint eine Fehlermeldung im Formular. Wenn
Sie der Meinung sind, dass Ihre Daten korrekt sind, so kdnnen Sie die Eingabe trotzdem
Ubernehmen. Aktivieren Sie bitte in dem Fall unter Eingabebestatigung "Eingaben trotz Warnungen

Ubernehmen". lhre Angaben werden anschlielend in der zustandigen Stelle lberpriuift.
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Selbstregistrierung

STERZ - externe Benutzermeldung i GonesRmant % Das Land
Steiermark

EINSTIEG ORGANISATION BENUTZER/IN

o © © © © 0

Bitte beachten Sie Hinweise zum Verfahren / Formular * Feld muss ausgefiillt sein ﬂ Hinweise zum Verfahren / Formular nFehlerhinweis » Mobil

Folgende Angaben fehlen oder sind fehlerhaft:
¢ Sie kénnen im Stammzahlenregister nicht eindeutig gefunden werden. Prifen Sie Familienname, Vorname und Geburtsdatum und korrigieren Sie sie, wenn die Schreibweise
nicht mit der der Geburtsurkunde tbereinstimmt (wichtig bei Doppelnamen). Sie konnen die Daten dennoch ibernehmen, indem Sie das Feld "Eingaben trotz Warnungen
dibernehmen" anhaken.

Portalsbenutzer/in

[l Familienname = [pms;emam X ] Akadem. Grad

Qvomame s 1 Borschoc®
H Geburtsdatum (TT.MM.J313)

Dienstadresse und -kontakt

Land = Osterreich [v] ﬂ
PLZ Ort= 2010 Graz i
Strasse F * Bu e 2 E

Vorwahl, Haupt und Neb elle mit "/" trennen

Festnetz 0316/877 Mobil

E-Mail = egov@stmk.gv.at
Eingabebestitigung
I O Eingaben trotz Warnungen tibernehmen I
Zwischenspeichern | | Zuriick | { Weiter | | Abbrechen ]

STERZ - externe Benutzermeldung - 29.06.2009
Bedienungshinweise

1. AbschlieRend gelangen Sie auf der letzten Seite auf die Verpflichtungserklarung zu
Datensicherheitsmalinahmen fir Web-Anwendungen. Bitte lesen Sie die

Verpflichtungserklarung sorgfaltig durch und bestéatigen Sie diese.

STERZ - externe Benutzermeldung b @ Das Land
Steiermark|
emsnes ORGANISATION senuTzERIN 2usTImNG
s o o o o °

Generelle Besti

estimmungen,
Zur Gewahrieistung ciner rikation zvischen der Stairscher und hren mehreren
inGagarmaSenseatnat cna Sahar vepREeand Fr st Taimammar
In sbhingiokett von der Sichechisdsssizerung de fnsiigen Amendng kionan neben den e beschriebenen Algameinen o
i Bedariofai i sivem gesonderten Dokument festaehatian. "
Oie unter. fur alle Benutzer, unabhingig von hrer Funktion.
Allgemeine Sorgfalts
Benutzerkonten und Pa:
D Ariage vo Benzsriarean (Benutzaaistriarung) in den sinzsnen o i jesreils nominis chte vied sin Pass seben, veiches beim
chtigten oSS st daraut 2u achtan, dass diese Selben Tag, 1 Bald wie mogiich ercigt.
Benutzerkorten sind personen! daber i Die Benutzer dorfen 5 daren Personen 2 555 bei versiegelter Aufbenahrur
ol e roan; s rantiaren 5 g ot i
d muss nach spiltestens 180 werden. Sollte ch Berhalb des berechtits bekannt s, 50 h vor

ik S 3 e

Badautung, welche laicht 3uch von AuBenstahenden erratan oder bestimt werden kennen. Alo .8, Namen (sigene, 3us der Famile, von

s ) Cntdti, e i Abnlimpsbasirigny K it o, Gl i doos Grovps allen TEST, SYSTEM, Tastatur- und vie ABCOEF, QWERTZ, 123436,...)
ligemein st darauf zu achten,
+ Passusrter durfen
Jasst, herzustell
Spermung welche nur durch den o werden kann.
Virenschutz
Viren, sbenso wie Trojaner, Wrmer u.a.m., mime, die verdeckte Funktionsn enthalten und damit durch Lsschen, Uberschreiben oder sonstige Vers: 3 ind Progs s die

e o e e g e Srigen 15 Vermstan, S mibesondore G Tolganden vorbeugenden Habmahmen s Gofer:

* Einsatz cines mlrkq-'qu-n Anti-Viren Programms
Update der Virendstenbank.
5 Ubariins sl i i sbadss Datamtedan

Zugriffsschutz und Raumsicherheit

dan Zutitt 20 den R 2u regeln, in denen sich Kommunikationsendpunkte (also in der Regel PCs) befinden.
Folgande HaBinahmen werden drngend empiohlen:

bald sie

5 Minuten).

* Bl 1 de
« Riume sind beim Verlassen abzusperren, wo immer das maglich ist.

« Datentrager , Ausdrucke sind vor Einsichtnahme zu schitzen.

o Verstanden. b dass ein Missachtung o |

SO Bl - .38

2. lhnen wird in Kirze ein Einmal-Passwort per E-Mail zugesendet. Bitte fiihren Sie

anschlieend die Erstanmeldung durch, um Ihre Registrierung abzuschlie3en.
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Erstanmeldung

3 ERSTANMELDUNG

Vor der ersten Anmeldung erhalten Sie (nach Freischaltung lhres Kontos) eine automatisch generierte E-
Mail mit ihre Zugangsdaten. Diese beinhaltet folgende Informationen:
1. Link zum STERZ-Portal

Sg. Hr. Mustermann

Das Kennwort ihres Benutzerk 1 1
eGovernment-Portal des Landeq (https://sterztest.stmk gv.at)
geandert wird, wird das Benutzerkonto gesperrt.

ystem des Landes Steiermark (STERZ) riickgesetzt. Sie werden ersucht sich umgehend am
elden und das Kennwort zu andern. Wenn das Kennwort innerhalb von drei Tagen nicht

Thre Anmeldedaten sind:
Benutzername: mustermann@muster.stmk.gv.at
einmaliges Kennwort: 2JAT8pMSAX

Hinweis: Hilfe zum Anmelden finden Sie unter http://sterz stmk gv at/E-L earning/demo/sterz-anmeldung-erste htm

Ihre Kennwortriicksetzung erfolgte durch:

Al Organisation und Informationstechnik
Telefon: +43 316 877

2. Benutzername, Einmaliges Passwort

Sg. Hr. Mustermann

Das Kennwort ihres Benutzerkontos wurde im Berechtigungssystem des Landes Steiermark (STERZ) riickgesetzt. Sie werden ersucht sich umgehend am
eGovernment-Portal des Landes (https://sterztest.stmk gv.at) anzumelden und das Kennwort zu andern. Wenn das Kennwort innerhalb von drei Tagen nicht
geandert wird, wird das Benutzerkonto gesperrt.

Ihea A 1dad sind;

Benutzername: mustermann@muster.stmk gv.at
einmaliges Kennwort: 2JAT8pMSAX

Hinweis: Hilfe zum Anmelden finden Sie unter http://sterz.stmk gv.at/E-Learning/demo/sterz-anmeldung-erste htm

Thre Kennwortriicksetzung erfolgte durch:

A1 Organisation und Informationstechnik
Telefon: +43 316 877

! Achtung: Das hier zugewiesene Passwort ist nur fiir 3 Tage gilltig! Bitte fiihren Sie die

Erstanmeldung unbedingt sofort durch und &ndern Sie lhr Passwort.

Bitte 6ffnen Sie den Link und geben lhren Benutzernamen und lhr einmaliges Passwort ein.

ANMELDUNG

Benutzername l Benutzername ]

Passwort [ Passwort ]

Sie werden umgehend zur Passwortanderung aufgefordert.
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Erstanmeldung

PASSWORT ANDERN

Passwortanderung muss durchgefiihrt werden. Es sind keine anderen Aktionen erlaubt.

Altes/Einmaliges Passwort [ ]

Neues Passwort | ]

Passwort bestatigen I I

Senden
Passwortregelung
Bitte beachten Sie bei der Wahl lhres Passworts auch die Passwortrichtlinie.
Version: 1.0 Seite 8

Freigegeben von/am: Herbert Hiittenbrenner/08.02.2021



Passwortrichtlinie

4 PASSWORTRICHTLINIE

An Passworter werden vom Stammportal folgende Mindestanforderungen gestellt:

Ein Passwort muss aus mindestens 8 Zeichen bestehen und muss nach spatestens 180 Tagen
erneuert werden.

Innerhalb eines Passwortes missen sowohl Grof3- und Kleinbuchstaben, als auch Ziffern und
Sonderzeichen verwendet werden.

Die Wiederverwendung der letzten neun in der Vergangenheit bereits verwendeten Passworter ist
nicht moglich.

Die mehrfache Fehleingabe eines Passwortes fihrt zu einer Sperre des zugehoérigen Kontos. Die

Sperre kann nur durch die zustandigen Benutzerverwalter aufgehoben werden.

Die folgenden allgemeinen Anforderungen sollten von Benutzerlnnen eingehalten werden:

Eine Benutzerin/ein Benutzer darf ihr/sein persoénliches Passwort unter keinen Umstanden anderen
Personen bekannt geben.

Eine schriftliche Fixierung ist nur zuldssig in begriindeten Ausnahmefallen und bei Aufbewahrung an
einem sicheren Ort (etwa einem Safe), welcher fir Unbefugte nicht zuganglich ist bzw. mit dem
zugehorigen Benutzerkonto nicht in Verbindung gebracht werden kann. Die Bildschirmkante, die
Tastaturunterseite und ahnliche ,Hinterlegungsorte® sind folglich nicht zulassig.

Die Verwendung von Trivial-Passwortern oder Wortern, die sich in einem Warterbuch finden, ist
unbedingt zu unterlassen.

o Trivial-Passworter sind Begriffe mit spezieller Bedeutung, welche leicht auch von
AuBenstehenden erraten oder bestimmt werden kénnen. Also z.B. Namen (eigene, aus der
Familie, von Prominenten), Geburtsdaten, Firmen- und Abteilungsbezeichnungen, Kfz-
Kennzeichen usw.. Ebenfalls in diese Gruppe fallen Standardausdriicke wie etwa TEST,
SYSTEM, Tastatur- und Zeichenmuster, wie ABCDEF, QWERTZ, 123456, ...

o Woérterbuch-Wérter sind solche, die in einer verbreiteten Sprache eine Bedeutung haben, und
daher in einem Woérterbuch zu finden sind. Das trifft auch auf Ausdriicke spezieller
Themengebiete zu, wie etwa Computer, Medizin, Fantasy, u.a.m.!

Ganz allgemein ist darauf zu achten, dass die Eingabe des Passwortes unbeobachtet erfolgt.
Sollte der Verdacht bestehen, dass das Passwort nicht mehr geheim ist, so ist es schon vor Ablauf
der Erneuerungsfrist sofort zu dndern und eine entsprechende Meldung an den fir Sie zustandigen
Benutzerverwalter zu machen, damit festgestellt werden kann, ob weitere Schritte unternommen

werden mussen.
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